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0] RESPONSABLE DEL TRATAMIENTO

Quién trata sus datos

Sentu Services opera a través de multiples entidades juridicas. Segun la jurisdiccion desde la que
acceda a nuestros servicios, el responsable del tratamiento de sus datos sera:

Email DPO /
Contacto

Entidad Jurisdiccion

Sky OTC S.AS. Colombia Responsable principal para fa.acosta@legalno
usuarios colombianos. Gestiona el Va.co
mandato, KYC y relacién con

clientes CO.
Payki S.A.S. Colombia Corresponsable para fa.acosta@legalno
procesamiento de pagos en Vva.co

Colombia. Comparte base de
datos con Sky OTC.

Sky Pay LLC Montana, Titular de la Plataforma Digital. fa.acosta@legalno
EE.UU. Trata datos de navegacion, uso de va.co
software y soporte técnico.

Sentu Services FZCO Dubai, EAU Responsable para usuarios del fa.acosta@legalno
Golfo y datos de brokers va.co
internacionales.

Para ejercer sus derechos de privacidad (acceso, correccion, supresion, portabilidad),
puede contactar a cualquiera de los responsables listados. El plazo de respuesta es de
15 dias habiles para Colombia (Art. 15 Ley 1581) y 30 dias para EAU.

02 DATOS QUE RECOPILAMOS

Categorias de informacion personal

Categoria Datos Especificos Finalidad Principal

Datos de Identidad Nombre completo, documento de KYC / Verificacion de identidad /
identidad (cédula/pasaporte), fecha de AML
nacimiento, nacionalidad, fotografia.

Datos de Contacto Correo electréonico, nUmero de teléfono, Comunicaciones del servicio /
direccién de residencia. Notificaciones de pago

Datos Financieros Informacién bancaria (titular, banco, KYC avanzado / Prevencion
nudmero de cuenta para originacion de LA/FT / Cumplimiento

pagos), extractos bancarios, declaracién de cambiario
origen de fondos, declaracién de renta.

Datos de Montos gestionados, planes de pagos, Gestién del mandato / Reporte
Transacciones constructoras destinatarias, fechas de a autoridades / Auditoria
pago, estado de las operaciones.
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Categoria Datos Especificos Finalidad Principal
Datos PEP y Listas Resultado de consulta en listas OFAC, ONU, | Cumplimiento AML/CFT
Restrictivas Interpol, Policia Nacional CO, UIAF. obligatorio
Datos de Uso de la Direccidn IP, tipo de dispositivo, browser, Seguridad / Mejora del
Plataforma paginas visitadas, acciones en el producto / Deteccion de fraude

dashboard, logs de sesion.

Datos de Mensajes de soporte, correos, chats en la Atencion al cliente / Resolucion
Comunicaciones Plataforma. de disputas / Auditoria

Datos del Broker (si Identidad, datos bancarios para pago de Gestién de agencia comercial /
aplica) comisiones, informacion fiscal. Cumplimiento tributario

03 FINALIDADES DEL TRATAMIENTO

Para qué usamos sus datos

Finalidad Base Legal Entidades involucradas
Verificacion de identidad Obligacion legal (Ley Todas las entidades Sentu
(KYC/KYB) y prevencion de 526/1999 CO, FATF Rec. 10,
lavado de activos UAE AML Law)

Gestion del contrato de Ejecucion de contrato (Art. Sky OTC / Payki (CO)
mandato y ejecucion de 6.1.b GDPR referente / Art. 4

instrucciones de pago Ley 1581)

Comunicaciones sobre el Ejecucion de contrato / Todas las entidades
estado de las operaciones y Interés legitimo

alertas

Cumplimiento de obligaciones Obligacion legal Todas segun jurisdiccion

regulatorias (reporte UIAF,
FinCEN, FIU UAE)

Mejora de la Plataformay Interés legitimo de Sentu Sky Pay LLC (Montana)
analisis de uso (analytics)

Marketing y comunicaciones Consentimiento expresoy Entidades segun jurisdiccion
comerciales (opcional) revocable del Usuario

Gestién de reclamos y Interés legitimo / Defensa Todas las entidades
resoluciéon de disputas en juicio

Verificacion del cumplimiento Obligacion legal (DIAN CO, Segun la transaccion

fiscal (retenciones, reportes IRS EE.UU., UAE Tax

tributarios) Authority)

04 TRANSFERENCIAS INTERNACIONALES

Hacia donde fluyen sus datos




Destinatario Propésito Garantia de Adecuacion
Sky Pay LLC (grupo) EE.UU. Gestion de la Plataforma Digital, | Clausulas Contractuales
(Montana soporte técnico, Tipo (CCT) intragrupo /
) almacenamiento de logs. Privacy Shield sucedaneo
Sentu Services FZCO EAU Coordinacién de operaciones CCT intragrupo / UAE
(grupo) (Dubai) Dubai, gestién de brokers, PDPL adecuacién parcial
intermediacion comercial.
Proveedor de Pago Chile/ Ejecucion de la transferencia Contrato de
(ej. Globalece) Internaci internacional de fondos. Solo procesamiento de datos /
onal datos necesarios para el pago. Nivel de proteccion
equivalente
Constructoras / EAU Confirmacion de identidad del Solo datos necesarios
Developers Dubai comprador y datos del pago. (principio de
minimizacion)
Autoridades co/ Reporte de operaciones Obligacién legal. No
regulatorias EE.UU./ sospechosas, cumplimiento de requiere consentimiento.
EAU requerimientos legales.
Proveedores Internaci Infraestructura de la Plataforma Contratos DPA con
tecnolégicos (cloud, onal (ej. AWS, servicios de garantias de adecuacion
KYC) verificacién de identidad). GDPR/PDPL

05 RETENCION DE DATOS
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Dada la naturaleza multi-jurisdiccional de Sentu, sus datos personales pueden ser transferidos entre
las entidades del grupo y a terceros en los siguientes escenarios:

¢Por cudnto tiempo guardamos su informacion?

Categoria de Dato

Periodo de Retencién

Justificacion

Datos KYC (identidad,
documentos)

10 anos desde la
terminacién de la
relacion

Normativa AML: Ley 526/1999 CO + UAE
AML Law + Recomendacién FATF 11

Datos de transacciones 10 aRos SARLAFT / BSA (EE.UU. 5 afos federal) /
UAE AML (5 afos). Se aplica el mayor
plazo.

Datos de comunicaciones / 5 afos Prescripcion de acciones civiles y

soporte comerciales (COy UAE)

Datos de navegacion / logs 2 anos Seguridad informatica / deteccion de

fraude

Datos de marketing

Hasta revocacion del
consentimiento +1afo

Art. 9 Ley 1581 CO / Revocacion es
siempre gratuita

Datos de brokers

10 afos desde
terminacion del
acuerdo

Cumplimiento AML + prescripciéon
tributaria
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Sentu implementa procedimientos de eliminacidén segura de datos (anonimizacion o
% destruccion certificada) una vez vencidos los periodos de retencién, conforme a los

estandares 1ISO 27001.

06

DERECHOS DE LOS TITULARES

Sus derechos sobre sus datos

Derecho Descripcion Coémo ejercerlo Plazo de respuesta
Acceso Conocer qué datos suyos Email a 15 dias habiles (CO) /
trata Sentu, con qué fa.acosta@legalnova.co con 30 dias (EAU)
finalidad y a quién se han | asunto'DERECHO DE
transferido. ACCESO'
Rectificacion Corregir datos inexactos Email indicando el dato 15 dias habiles
o incompletos. erréneo y aportando prueba
del dato correcto.
Supresion Solicitar la eliminacién Email con solicitud motivada. 15 dias habiles
de sus datos cuando ya Sentu indicara si hay
No sean necesarios para impedimento legal.
la finalidad original, salvo
que exista obligacion
legal de conservarlos (ej.
AML).
Portabilidad Recibir sus datos en Email indicando el formato 30 dias
formato estructuradoy deseado (CSV, JSON).
legible por maquina para
transmitirlos a otro
proveedor.
Oposicion Oponerse al tratamiento Desmarcar preferencias en la Inmediato para
para fines de marketing Plataforma o enviar email. marketing
o analisis estadistico.
Revocacion Retirar el consentimiento | Configuracion de la Inmediato para
del dado para finalidades Plataforma o email. efectos futuros
consentimien opcionales (marketing,
to analytics).

Nota: Los derechos de supresion y oposicidn no aplican cuando el tratamiento sea necesario para el
cumplimiento de obligaciones legales AML, tributarias o de reporte a autoridades.

07 SEGURIDAD

Como protegemos su informacion

Sentu implementa medidas técnicas y organizativas proporcionales al riesgo del tratamiento,
incluyendo:
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Cifrado en transito (TLS 13) y en reposo (AES-256) para todos los datos personales y
financieros.

Control de acceso basado en roles (RBAC). Solo el personal con necesidad legitima accede a
datos de clientes.

Monitoreo continuo de seguridad y deteccién de intrusiones (SIEM).
Autenticacion multifactor (MFA) obligatoria para acceso al dashboard.
Pruebas de penetraciéon y auditorias de seguridad al menos una vez al afo.

Plan de respuesta a incidentes de seguridad con notificacién a los afectados en maximo 72
horas (estandar GDPR referente) y a las autoridades en el plazo legalmente exigido.

En caso de una brecha de seguridad que comprometa sus datos, Sentu le notificara de
forma inmediata por correo electrénico registrado, describiendo la naturaleza de la
brecha, los datos afectados y las medidas adoptadas.

08 COOKIES Y TECNOLOGIAS SIMILARES

Qué usamos y como gestionarlo

¢Requiere
Tipo de Cookie Finalidad Consentimiento Gestion
?

Estrictamente Funcionamiento de la No (base: interés | No se pueden desactivar
necesarias Plataforma (sesion, legitimo /

autenticacion, seguridad). contrato)
Analiticas / Entender cémo los usuarios Si Desactivar en
Rendimiento usan la Plataforma para configuracion de cookies

mejorarla (Google Analytics u
equivalente anonimizado).

Marketing / Publicidad personalizada Si Desactivar en

Retargeting basada en el uso de la configuracién o
Plataforma. navegador

Funcionalidad Recordar preferencias del No (base: Se pueden desactivar
usuario (idioma, moneda, contrato) pero limitan la
dashboard layout). experiencia

Puede gestionar sus preferencias de cookies en cualquier momento desde la configuracién de la
Plataforma o desde los ajustes de su navegador. La desactivacion de cookies no estrictamente
necesarias no afectara el acceso a los servicios contratados.

09 MENORES DE EDAD

Proteccion especial

Los servicios de Sentu no estan dirigidos a personas menores de 18 anos. Sentu no recopila
conscientemente datos de menores. Si detectamos que un Usuario es menor de edad,
procederemos a eliminar sus datos y cancelar el servicio de inmediato. Si usted es padre, madre o
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tutor y cree que un menor ha proporcionado sus datos a Sentu, contdctenos en
fa.acosta@legalnova.co

10 CAMBIOS A ESTA POLITICA

Actualizaciones

Sentu podra actualizar esta Politica de Privacidad periédicamente. Las modificaciones materiales
serdn notificadas por correo electrénico con al menos 30 dias de antelacion. Esta politica fue
actualizada por ultima vez el 10 de marzo de 2026.

Para consultas sobre privacidad: fa.acosta@legalnova.co




